Instaloni programe Anti-virus

Viruset dhe trojanét jané té dizajnuar pér té infektuar kompjuterin ose pér té marré té dhénat
nga kompjuteri. Viruset jané duke u béré mé té komplikuar dhe té ndérlikuar ¢cdo vit. Nése ju
jeni té lidhur né internet apo jo, éshté gjithmoné miré gé té keni njé program antivirus té
instaluar né PC tuaj.

Instaloni update (pérditésimet) e Windowsit

‘Windows Update’ éshté njé shérbim gé ofron Microsoft dhe kjo e lejon kompjuterin tuaj té
géndrojé i pérditésuar dhe larg kércénimeve té sigurisé si ‘malware’ dhe komponenteve té tjera
té démshme. Vizitoni Windows Update pér té pérditésuar kompjuterin tuaj. Microsoft njofton
pér software updates (rifreskime té programeve) gé jané projektuar pér té zgjidhur kércénimet e
sigurisé. Té gjitha rifreskimet kritike (té réndésishme) gé jané FALAS duhet té shkarkohen dhe
instalohen. Pér té instaluar ‘update’ pércillni instruksionet:

e Kilikoni né ikonén ‘start/windows’

e Shkoni né “All Programs’

e Zgjidhni ‘Windows Update’

e Instaloni té gjitha update (pérditésimet) kritike

e Ju mund té zgjidhni opsionin pér instalim automatik té update (pérditésimeve)

Instaloni firewall (mur mbrojtés)

‘Firewall’ ndihmon né filtrimin e trafikut né internet, késhtu programe té démshme dhe hakeré
nuk kané gasje né kompjuteré. Pothuajse té gjitha paketat e sigurisé né internet kané njé
firewall té ndértuar né to. Windows XP, Vista dhe 7 brenda tyre pérmbajné firewall-in.

Instaloni vegla pér largimin e programeve spyware/malware

Programet Spyware dhe malware jané té dizajnuara pér té vjedhur fjalékalime, vjedhje té
identitetit, dhe pér té krijuar pop-ups (dritare kércyese gqé mbulojné dritaret tjera). Malware do
té infektojné kompjuterét me virus dhe trojané.

Instaloni programe pér kontroll prindéror

Me kété, prindérit mund té kufizojné gasjen né Windows, té bllokojné faget e caktuara té
internetit dhe té kufizojné hyrjen né funksione té tilla si Control Panel, dokumente dhe shumé
me tepér.

Instaloni njé browser (shfletues interneti) té dyté té Interentit

Viruset dhe spyware shpesh kané synim Internet Explorerin. Kur kompjuteri infektohet me
malware ose viruse ata jané té projektuar pér té mbajtur Internet Explorerin jashté gasjes né
internet. Instalimi i njé browseri té dyté si: Firefox, Chrome, Safari ose Opera do té lejojé gasje
né internet pér té larguar viruset.

Caktivizoni Java Script

Pér té sulmuar PC viruset, malware dhe spyware gjithnjé e mé shumé jané duke pérdorur Java
Script. Ndryshoni né settings té browserit (kérkoni gé t’ju pyes para se té veprojé JavaScript)
ose caktivizoni JavaScript.



Krijoni Backup (duplikim) té dokumenteve

Krijoni njé kopje rezervé té dokumenteve té réndésishme né kompjuterin tuaj. Ju mund té
krijoni njé kopje rezervé té dokumenteve duke pérdorur njé hard disk té jashtém — External
Hard Drive, Flash Drive — USB ose té regjistroheni pér njé shérbim té duplikimit dhe ruajtjes
online si: Dropbox,

Mozy, Gdrive, etj. Duplikimi éshté miré té béhet njé heré né javé. Ményra mé e miré pér té
béré backup kompjuterin tuaj éshté online sepse informacionet ruhen pérgjithmoné.

Mos instaloni programe té pasigurta nga interneti (pop-up)
Interneti éshté ploté uebfaqe té dizajnuara pér té shkarkuar spyware dhe viruse.

Né ekranin tuaj mund té paraqgitet njé pop-up ku kérkohet gé ju té instaloni njé lojé apo dicka
gé duket argétuese, por shumica e kétyre programeve nuk jané vérteté té tilla dhe pérmbajné
malware, spyware ose viruse. Nése ju merrni rastésisht njé pop-up nga njé fage interneti ku
kérkohet gé ju té instaloni dicka thoni “JO”.

Kurré mos hapni njé attachment (shtojcé) e-mail nga dikush gé ju nuk e njihni

Pothuajse té gjithé kompjuterét infektohen me viruse népérmjet email attachment (shtojcat).
Nése ju merrni njé email gé ka njé (shtojcé) ku si subjekt ka dicka gé térhegé vémendjen tuaj
dhe vjen nga dikush gé ju nuk e njihni MOS klikoni mbi té. Fshijeni email-in menjéheré.

Krijoni fjalékalim té sigurt

Gjaté krijimit té njé fjalékalimi nuk duhet pérdorur emrin, mbiemrin apo fjalé té pérgjithshme.
Preferohet gé fjalékalimi té jeté 8-14 karaktere i gjaté, i pérbéré nga numra, shkronja té vogla e
té médha, dhe simbole té vecanta. Kétu jané disa shembuj té fjalékalimeve té forta. Kurré mos i
ndani fjalékalimet me té tjerét. Mos e pérdorni té njéjtin fjalékalim né té gjitha faget. Nése
éshté vjedhur, té gjitha informatat gé i mbron ai fjalékalim jané né rrezik.
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Mbani té sigurt rrjetén e Wireless-it

Jemi déshmitaré se pérdorimi i rrjetit wireless (pa tela) éshté né rritje té shpejté, ngase éshté i
pérshtatshém pér t’u pérdorur. Megjithaté, rrjetet pa tel jané té prekshme prej hakeréve dhe
vjedhjes sé té dhénave, nése nuk sigurohen. Prandaj duhet pasur kujdes gjithmoné pér té
mbajtur rrjetin pa tela né shtépi té sigurt. Sigurimi i Wireless-it éshté pérgjegjési e té gjithé
pérdoruesve té kompjuterit. Nése ju keni njé rrjet pa tel né shtépiné tuaj ju duhet té merrni
hapat e méposhtém pér té siguruar rrjetin tuaj pa tel.

Hapi 1

Ndrysho fjalékalimin admin pér t& hyré né router-in tuaj pa tel. Fjalékalimet parazgjedhje né
shumicén e wireless routers jané “admin”, ose “password.” Hakerét e diné se kéto fjalékalime
jané té paracaktuara pér té hyré né shumicén e routeréve dhe kjo éshté arsyeja pse ju duhet té
ndryshoni fjalékalimin.


mailto:driT@n1
mailto:mr!c@Aa

Hapi 2

Ndrysho emrin e SSID (Service set identifier) e rrjetit tuaj pa tel dhe fik transmetimin. SSID
éshté emri i rrjetit tuaj pa tel. Nése transmetimi ne SSID tuaj e keni “on” té gjithé mund ta
shohin emrin e rrjetit tuaj. Ju duhet fikur transmetimin késhtu qé askush tjetér nuk mund ta
shohin emrin e rrjetit tuaj pa tel.

Hapi 3

Kriptoni Wireless-in tuaj me WEP ose WPA. Ju rekomandojmé té pérdorni WPA me opsion
AES. WPA do té kripton rrjetin tuaj pa tel dhe té kérkojé njé fjalékalim pér té hyré né té. AES
ofron shifrim 28 bit dhe é&shté pérdorur nga geverité pér té mbrojtur té dhénat. AES nuk éshté
vetém i sigurt, por éshté gjithashtu shumé i shpejté. Fjalékalimin gé e keni krijuar pér gasje né
rrjetin juaj duhet té jeté kompleks dhe mbi 10 karaktere.

Rrjetet Wireless publike

Jané rrjetet wireless free qé i pérdorim né vende publike si kafene, gendra tregtare, etj. Kéto
rrjete wireless jané plotésisht té hapura pér publikun dhe nuk kané asnjé siguri.



